@ Pescricao Digital:

Certificado Digital para ativacao do
HTTPs no e-SUS PEC 5.2
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Certificado digital € uma ferramenta que confere
autenticidade e garante que o provedor de
um servico é de fato, quem realmente diz ser!

PEC 5.2 Https
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HTTPs:

Viabiliza uma conexao criptografada,
permitindo que os participantes
envolvidos na comunicacao tenham os
seus dados protegidos, assegurando-se
maior confidencialidade e sigilo das
informacdes !!!




Let's Encrypt:

Para geracao do certificado digital, utilizaremos a Let's Encrypt que é
uma autoridade certificadora gratuita, automatizada e aberta que se
tornou possivel gracas a organizacoes sem fins lucrativos na Internet.

Let's Encrypt nao emite certificados para enderecos IP simples, apenas

nomes de dominio. E n C ry pt

Exemplo: sisaps.saude.gov.br



Etapas:

E importante destacar que as etapas descritas abaixo para geracdo do certificado através do

Let's Encrypt, sao apenas sugestoes, podendo o Municipio utilizar a certificadora que desejar para
geracao do certificado.

Serao duas etapas:

Geracao do Certificado Digital Configuracao e
via Certbot da Let's Encrypt Parametrizacao do PEC 5.2




parametrizacao do PEC:

Gerar Certificado
Digital

0 Alteracao da porta no PEC
@ Reiniciar o servico

9 Instalar Core do snapd

6 Instalar e configurar o certbot

6 Geracao do certificado digital

@ Importar certificado e criar a keystore

Descricao passo a passo da geracao do certificado e

Parametrizacao
PEC 5.2

0 Parametrizacao do PEC



E/\
5\\ Algumas premissas:
E/\

0 Necessario ter um DOMINIO (DNS) proprio;

EX.: www.municipio.esus.gov.br

@ Como este tutorial é para Sistemas Operacionais (SO) GNU/Linux, exige-se uma
distribuicao linux para execucao dos procedimentos;

Ex.: Debian, Ubuntu, CentQOS, etc

9 Liberacao das portas: 80 e 443.



Geracao do Certificado Digital via Certbot da Let's Encrypt:

0 Alterar a porta do PEC:

a. Caminho: Jopt/e-SUS/webserver/config/application.properties
b. Inserir a linha: server.port=80

9 Reiniciar o servico do PEC: systemctl restart e-SUS-PEC.service

Atividades -] Terminal 4dedez 1433 H

s ] [+1 root@bravo: foptfe-SUS/webserver/config

root@ravo:/# cd opt/e-5US/webserver/config/

root@bravo: /opt/e-SUS/webserver/contig#
root@bravo:/opt/e-SUS/webserver/config# 1s

application.properties credenciais.txt

root@bravo: /opt/e-SUS/webserver/contig#

root@ravo: /opt/e-5US/webserver/config# vim application.properties
root@ravo: /opt/e-5US/webserver/config#
root@bravo:/opt/e-SUS/webserver/config# systemctl status e-SUS-PEC.J}




Geracao do Certificado Digital via Certbot da Let's Encrypt:

9 Com o snapd instalado, execute:

sudo snap install core; sudo snap refresh core

| [+ root@bravo: fopt/e-SUS/webserver/config

B root@bravo: fopt/e-SUS/webserver/config# snap install core; snap refresh core
Download snap "core" (16282) from channel "stable'




Geracao do Certificado Digital via Certbot da Let's Encrypt:

6 Instalar e configurar o certbot:

a. sudo snap install --classic certbot
b. sudo In -s /snap/bin/certbot /usr/bin/certbot

(-] Terminal 4dedez 15:10

root@bravo: fopt/e-SUS/webserver/config

yravo: /opt/e-SUS/webserver/config#

iravo: /opt/e-SUS/webserver/config#

sravo: /opt/e-SUS/webserver/config# 1s

cation.properties credenciais.txt

sravo: /opt/e-SUS/webserver/config#

ravo: /opt/e-SUS/webserver/config# snap install --classic certbot
snap "certbot" (3462) security profiles




Geracao do Certificado Digital via Certbot da Let's Encrypt:

6 Apés a instalacdo do certbot: certbot certonly --welbroot

Por padrao, os certificados sao armazenados no seguinte caminho:

Exemplo: /etc/letsencrypt/live/municipio.esus.gov.br/
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Geracao do Certificado Digital via Certbot da Let's Encrypt:
6 Importar o certificado e criar a keystore:
L e ™
I keytool -import -alias esusaps -file /etc/letsencrypt/live/esus/municipio.esus.gov.br/ !
! | fullchain.pem -keystore esusaps.p12 -storepass esus :

root@bravo: fetc/letsencrypt/live/treinamento-esusaps.ddns.net

#7: ObjectId: 2.5.29.15 Criticality=true
KeyUsage [
DigitalSignature

]

#8: ObjectId: 2.5.29.17 Criticality=false
SubjectAlternativeName |
DNSName: treilnamento-esusaps.ddns.net

]

#9: ObjectId: 2.5.29.14 Criticality=false
SubjectKeyIdentifier [

KeyIdentifier [

geea: 2F BB DC F2 3C 61 C3 EC F8 A6 F2 4F 3E 68
8010: 3F F3 E2 96

]

]

Trust this certificate? [no]: yes

Certificate was added to keystore
root@bravo:/etc/letsencrypt/live/treinamento-esusaps.ddns.net#
root@bravo: /etc/letsencrypt/lLive/treinamento-esusaps.ddns.net# ls
README esusaps.plt .
root@bravo:/etc/letsencrypt/Live/treinamento-esusaps.ddns.net#




Configuracao e Parametrizacao do PEC 5.2:

= Jopt/e-SUS/webserver/config/application.properties

@ EC2 Instance Connect | us-east- X +

= 1:} B us-east-2.console.aws.amazon.com/ecZ2-instance-connect/ssh?connType=standard&instanceld=

=== Servicos Search [Alt+5]

spring.datasource.

spring.datasocurce. ]
spring.datasource.driverClassName=o

spring.datasource.password=qgh?0
bridge.flags.unificacaoBase=t

Ferver.

server.ssl.key-store-type=PRKCS1Z2
server.ssl.key-store=config/esu
server.=ssl.key-store-password=e
server.ssl.key—alias=esus
security.require—ssl=true
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Lista de comandos executados:

0 Alteracao de porta no PEC:

a. Caminho: Jopt/e-SUS/webserver/config/application.properties
b. Inserir a linha: server.port=80

@ Reiniciar o servico do PEC: systemctl restart e-SUS-PEC.service

9 Com o snapd instalado, execute: sudo shap install core; sudo snap refresh core

@ Instalar e configurar o certbot:

a. sudo snap install --classic certbot
b. sudo In -s /snap/bin/certbot /usr/bin/certbot

6 ApOds a instalacdo, execute-o: certbot certonly --welbroot

@ Importar certificado e criar a keystore:

Exemplo:

keytool -import -alias esusaps -file /etc/letsencrypt/live/esus/sisaps.saude.gov.br
/fullchain.pem -keystore esusaps.pl2 -storepass esus



Lembre-se:

Portal APS: Manual PEC: Suporte:
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